Aufklarung ¢ Pravention « Hilfe

Erkenntnisse aus der Manipulations- und
Praventionsforschung

»Mir wirde so etwas niemals passieren.” Diesen Satz hért man haufig. Die
psychologische Forschung zeigt jedoch, dass professionelle Betrlger keine
aullergewodhnlichen Fahigkeiten besitzen. Sie nutzen bekannte Eigenschaften
menschlichen Denkens und Fuhlens. Romance Scam entsteht durch die gezielte
Kombination verschiedener Manipulationstechniken, die Vertrauen aufbauen,
emotionale Bindung erzeugen und kritisches Denken schrittweise erschweren.

Dieses Dossier fasst wissenschaftliche Arbeiten der Federal Trade Commission (FTC),
der FINRA Investor Education Foundation, der AARP sowie klassische
sozialpsychologische Forschung zu Reziprozitat, Konsistenz, sozialem Einfluss und
schrittweiser Verpflichtung zusammen.

Untersucht wurde, welche psychologischen Mechanismen Betruger einsetzen,
warum selbst informierte Menschen auf Betrugsversuche eingehen, weshalb
Warnungen haufig wirkungslos bleiben und welche PraventionsmalBnahmen
tatsachlich helfen.

Die Erkenntnisse beruhen auf Laborstudien, Feldstudien, Analysen realer
Betrugsfalle, aufgezeichneter Betrugsgesprache, systematischen
Literaturtbersichten und Untersuchungen zur Wirksamkeit von
Praventionskampagnen.

Einzelne Manipulationstechniken wirken erst in ihrer Kombination besonders stark.
Tater beginnen mit Aufmerksamkeit, Anerkennung und Vertrauen. Danach folgen
kleine Bitten (Foot-in-the-door-Effekt), Reziprozitat, intermittierende Belohnung
sowie Love Bombing, Zukunftsversprechen, Krisengeschichten, Geheimhaltung und
Zeitdruck. Daraus entsteht ein langfristiger Manipulationsprozess.

Manipulation nutzt normale menschliche Eigenschaften wie Vertrauen, Hoffnung,
Hilfsbereitschaft, Verliebtheit und den Wunsch nach Gemeinschaft. Entscheidend ist
daher das fruhzeitige Erkennen von Manipulationsmustern.
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Reine Fakten reichen haufig nicht aus. Vertrauen, Geduld und der Erhalt der
Beziehung sind ebenso wichtig.

Manipulation ist haufig das eigentliche Tatmittel. Wer ihre Mechanismen versteht,
kann Betroffene besser einordnen und angemessener reagieren.

Nicht jeder Mensch wird Opfer eines Betrugs und nicht jede Technik wirkt bei jedem
Menschen gleich. Die Forschung belegt jedoch, dass professionelle Tater auf
allgemein bekannte psychologische Mechanismen zurltckgreifen.

Manipulation nutzt keine Schwache des Menschen.

Sie nutzt normale menschliche Eigenschaften in einer aullergewdhnlichen Situation.

Federal Trade Commission (2024). A Review of Scam Prevention Messaging
Research: Takeaways and Recommendations.

Erganzend: AARP & FINRA Investor Education Foundation: Outsmarting Investment
Fraud sowie grundlegende Arbeiten der Sozialpsychologie zu Reziprozitat,
Konsistenz, Foot-in-the-door und Persuasion.
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